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,Klappt's mit der Funktionalen Sicherheit,
dann klappt’s auch mit der Digitalisierung!*

4 Thesen zu moglichen Folgen der Digitalisierung
fur den Mittelstand im Aufzugsbau



Zielbild 2025: Der Aufzug wird im loT betrieben werden vesd
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Wie kommt es zu diesem Zielbild ...
und was resultiert daraus flr uns?
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L Industrie 2.0 . Systeme in denen Virtualitdt und Realitét interagieren.
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Elektronische Automation (E/E/PE ° Konsequenz:

Die Funktionale Sicherheit (IEC 61508) wird durch die

Virtuelle Sicherheit (ISO 62443) erganzt!

Industrie 1.0
(ca. 1800) I

Arbeitsteilige Massenproduktion (Elektrische Energie

Manufaktur mit Maschinen (Wasser- und Dampfkraft

! speicherprogrammierbare Steuerungen

2 Funktionale Sicherheit

3 Internet of Things

4 Cyber Security

5 elektrische/elektronische/elektronisch-programmierbare Systeme
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These 1: ,Die traditionell eher konservative Haltung der Aufzugshersteller
kann die Branche zu einem der Vorreiter der Digitalisierung machen”

Die abwartende Haltung der Aufzugshersteller bei der Funktionalen Sicherheit kann jetzt zu einem Innovationstreiber werden.

In anderen Brachen des Maschinenbaus setzte die ,Elektronifizierung” der Produkte und vor allem der
Sicherheitseinrichtungen durch sogenannte sicherheitsrelevante ,E/E/EP“-Systeme (=Elektrisch/Elektronisch/Elektronisch
Programmierbar) bereits seit den 1990ern branchendeckend ein ( z.B. EN 954-1). Durch die Maschinenrichtlinie,
insbesondere deren aktuelle Fassung 2006/42/EG, wurde gerade die Funktionale Sicherheit als ein wesentlicher Beitrag zur
Realisierung der Maschinensicherheit fixiert.
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,Wie sieht’s in der Aufzugsbranche aus?*

Die EN 81-1 definierte in Kapitel 14 bereits 1978 Anforderungen an elektrische Sicherheitsschaltungen. Der tatsachliche
Einzug der Funktionalen Sicherheit startete normativ aber tatsachlich am 01.09.2017 mit dem Inkrafttreten der EN 81-20.

In EN 81-20 werden 50 elektrische Sicherheitseinrichtungen definiert, flr die als PESSRAL (Programmable Electronic

Systems in Safety Related Applications for Lifts) erforderliche minimale SIL-Anforderungen (=Safety Integrity Level) definiert

werden. Folgerichtig wird fur den Sicherheitslebenszyklus und die Anforderungen von PESSRAL auf die [EC 61508-Reihe
verwiesen.

“Sind wir also erst seit 2017 in der 3. industriellen Revolution angekommen?”

Warum das aber durchaus von Vorteil sein kann, zeigen weitere Uberlegungen ...




Digitalisierung im Aufzugbau

Durch Zurlckhaltung zum Vorreiter?

Zwei Revolutionen auf einen Streich?
Organisationale Anpassung als ein Erfolgsfaktor — Teil 1
Organisationale Anpassung als ein Erfolgsfaktor — Teil 2

Ein Resumée

’

TUV SUD INDUSTRIE SERVICE GMBH | DIGITALISIERUNG IM AUFZUGSBAU



Zweil Revolutionen auf einen Streich? vial

VERBAND

AUFIUGS-
TECHNIK

These 2: ,Das Ausrollen der Funktionalen Sicherheit geht
in der Aufzugsbranche mit der Digitalisierung einher”

PESSRAL ersetzt nicht nur klassische® mechanische Schutzsysteme sondern liefert gleichzeitig die wertvolle Grundlage der
digitalen Welt: Aufzugsspezifische ,Daten”.

PESSRAL sind ein- oder mehrkanaligen MSR-Systeme, bei denen strikt nach betrieblichen Funktionen und diese
Uberwachenden Sicherheitsfunktionen unterschieden wird. In beiden Fallen besteht das funktionale Hardware/Software-
System aus Sensorik, einer Logik und einer Aktorik. Und gerade das ist dann auch die Grundlage fur die Digitalisierung und
die Kreation von cyber-physischen Systemen:



Zwei Revolutionen auf einen Streich? Ve

INTERLIFT

VERBAND
FUR
AUFZIUGS-
TECHNIK

,Mechanische Schutzeinrichtungen werden ,elektronifiziert‘!

Schachtinformationssystem ,mit bis SIL3 zertifizierter” Positionserfassung bis zu einer definierte Forderhohe.
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Sensor

Tobhos

Montagewinkel

= Sicheres Erfassung der absoluten Kabinenposition
= Tdrzonenanzeige fir eine definierte Anzahl von Stockwerken | ;

Das System kann folgende sicherheits-gerichtete Funktionen tibernehmen:

1. Notendschalter Quelle:wna.clgo.de

2. Erkennen der unbeabsichtigten Bewegung des Fahrkorbs bei geodffneten Tlren

3. Uberbriickung Tiir- bzw. Riegelsicherheitsschalter zum Einfahren und Nachstellen
4. Verzogerungskontrollschaltung

5. Erkennung der Ubergeschwindigkeit

6. Fangauslosung
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,Die Herausforderungen in unserer ,Brave New Elevator World‘ I*
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1 Informationstechnologie

Virtuelle Baumusterpriifung ~ und Kiinstliche Intelligenz
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Qualitit und Leistungsfahigkeit Remote Elevator Monitoring

der Kontrollzentren




Zwei Revolutionen auf einen Streich? .
Neue Priifungen im Lebenszyklus des Aufzugs 4.0 LZ:BT:;
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,Das Gute fir den Aufzugshersteller: Fokussierung auf die Doméanenkompetenz®

= keine nachtraglich installierten externen Sensor Boxen erforderlich, sondern direktes Flttern der loT-Cloud mit den Daten

= Einbezug bewahrter Keyplayer fir loT-Losungen anstelle aufwandiger Eigenentwicklungen und deren ausgereiften Methodiken der Kl
und des Maschinenlernens

= Stufen sukzessiv steigender informationalen Komplexitat und probabilisitischer Pradiktionsfahigkeit der Datenmodelle

Stufe 3

Stufe 2 Praskription von Performanzzyklen-und-—{—
anhand des Nutzungsverhalten

e
Pradiktion von Bauteil- (Digitale Zwillinge der Aufzugsanlagen)
verschlei® und -versagen
Stufe 1 (individuelle Zuverlassigkeitskennwerte)

Kontinuierliche Echtzeit-
2L Galloe el ,Das Instandhaltungsgeschéft veréndert sich!*
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Organisationale Anpassung als ein Erfolgsfaktor - 1 .,,,5-

These 3: ,Die Herausforderung fiir KMU der Aufzugsbranche liegt in der
Umsetzung eines Functional Safety und Virtual Safety Managements®

Die Herausforderung fur KMU ist weniger die Technologie per se, sondern die bereits in der Industrie 3.0 geforderte

Funktionalen Sicherheit und deren Erweiterung auf die IT-Security.

,Funktionale Sicherheit bedeutet die Kontrolle zufalliger und systematischer Fehler”

Functional Safety Management
Virtual Safety Management
Sicherheitslebenszyklus

Qualitat der Bauteile

Systematische Fehler

Zufallige Fehler
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erforderliche Risikoreduktion
(Safety Integrity Level; SIL)



Organisationale Anpassung als ein Erfolgsfaktor - 1 viad

,Functional Safety Management (FSM) hat viele Facetten®

FSM ist obligatorisch
Die IEC 61508-1 fordert das Vorhandensein eines gelebten FSM
als ein “Muss”.

Wissens-
management

Supply Chai

Management Rollen und

erantwortlichkeite

FSM akzentuiert Aufbau- und Ablauforganisation
FSM verlangt das ,House of Processes” und die Befahigung der
Mitarbeiter im Sinne der Funktionalen Sicherheit zu akzentuieren.

Qualifizierung
und Erfahrung

FSM setzt Anforderungen das SCM
FSM fuhrt zusatzliche Anforderungen an die Auswahl und
Qualifizierung der Zulieferer ein, vergleichbar mit ISO 9001.

Produktsicherheits-

Arbeitsprozesse und\ 'ebenszyklus
Arbeitsanweisungen

Dokumentation
und Archivierung

Diese Anforderungen mussen wirtschaftlich
und handhabbar an die Voraussetzungen
von KMU “Ubersetzt” und angepasst werden!

Konfigurations-
managemen




Organisationale Anpassung als ein Erfolgsfaktor - 1 vinl

INTERLIFT

VERBAMND
FUR
AUFIUGS-
TECHNIK

,Functional Safety Management (FSM) hat viele Facetten - aber eine fehlt bislang*

Das Management virtueller Gefahren fehlt!
Fur die Anforderungen aus der Industrie 4.0 greift das

Wissens-

Supply Chai

Rollen und
M .
anagement erantwortlichkeite management FSM zu kurz
] Die bewahrten Facetten sind um die Anforderungen aus
und Erfahrung o N
/X _ der IT-Security sinnvoll zu erganzen.

[

Gute Grundlagen sind:

Produkisicherheitsd ™ S0 62443 (Sicherheitslebenszyklus)
 okumentat Arbeitsprozesse und\ lebenszyklus = |SO 27001 (Aufbauorganisation und Prozesse).
okumentation Arbeitsanweisungen

und Archivierung

Konfigurations-
managemen
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Organisationale Anpassung als ein Erfolgsfaktor - 2

These 4. ,KMU der Aufzugshranche profitieren von der Digitalisierung, wenn
es gelingt Methoden von Start-ups angepasst zu ibernehmen.

Technologisch gesehen, haben KMU eine gute Ausgangslage sich in der digitalen Welt der Industrie 4.0 zu platzieren,
wenn es gelingt die Vorteile ihrer UnternehmensgroRRe und der Flexibilitat inre Strukturen gezielt anzupassen.

Die Herausforderungen von cyber-physischen Aufzugssystemen:

= stehen im Konflikt mit starren, ,burokratischen® Strukturen und Vorgehensweisen und
erfordern agile, flexible und kommunikationsintensive Methoden und Herangehensweisen;

= internationale Ausrichtung unter Ausnutzung der europaischen Ingenieurspraxis;

= verlassliche strategische Partner als Zulieferer, die analog zu TIER1-Zulieferern der Automobilbranche in die Wertschopfungskette
integriert werden.

Diese Herausforderungen konnen KMU aufgrund inrer GrofRe und Struktur einfacher und schneller umsetzen
als die GroRkonzerne der Aufzugsbranche.




Organisationale Anpassung als ein Erfolgsfaktor - 2 w-

IIIIIIIII

VERBAND

JJJJJJJJJJ
TTTTTTT

,Agile Methoden der Start-up-Szene kdnnen KMU dabei unterstitzen*
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Quelle: www.berlinerteam.de
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Ein Resumeée

These 1:
Die traditionell eher konservative Haltung der Aufzugshersteller
kann die Branche zu einem der Vorreiter der Digitalisierung machen.

These 2:
Das (spate) Ausrollen der Funktionalen Sicherheit geht in der
Aufzugsbranche mit der Digitalisierung einher.

These 3:
Die Herausforderung fur KMU der Aufzugsbranche liegt in der Umsetzung eines
angepassten Functional Safety Managements und Virtual Safety Managements.

These 4:
KMU der Aufzugsbranche profitieren von der Digitalisierung,
wenn es gelingt Methoden der Start-up-Szene angepasst zu tbernehmen.

Es gilt das “Mind-Set” zu andern und die
Digitalisierung als Chance und weniger
als Bedrohung zu verstehen

Auch die ,Grol3en 4“ sind beim Thema
Digitalisierung auf die strategische Allianz
mit Zulieferern angewiesen.

KMU der Aufzugsbranche sollten die
Moglichkeiten aufgreifen und
die digitale Zukuntft gestalten.



Ein Resumeée

Vieles wird sich andern!

... liberwachende Organisationen (ZUS) und notifizierten Stellen werden:

Prifungen der Software, der Funktionsintegritat von PESSRAL-Bauteilen in den Vordergrund ricken;
in geeigneter Weise die IT-Sicherheit verifizieren.

... flr die Hersteller von Aufzugskomponenten wird es erforderlich sein:

loT-Readiness und Kompatibilitat der Komponenten mit den Schnittstellen der Steuerungen sicherzustellen;
die Anforderungen aus der Funktionalen Sicherheit und der IT-Sicherheit im Produktentstehungsprozess zu
berlcksichtigen und die Produkte entsprechend zu qualifizieren.
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